&) ingeman

POLITICA DE SEGURIDAD DE LA

INFORMACION

Fecha: 15.04.25

Pagina: 1de?21

Edicion: 01

POLITICA DE SEGURIDAD DE

LA INFORMACION

Edicién Modificaciones respecto a la edicién anterior
Primera edicidén Creacion del documento
ELABORADO APROBADO
Responsable de seguridad Direccién
31.03.25 22.09.25




Fecha: 15.04.25

POLITICA DE SEGURIDAD DE LA

@ Ingeman INFORMACION Pagina: 2 de 21

Edicion: 01

INDICE

R ) { oo [U ool o o PSP 3
1.1. Misidn y valores de 1a 0rganizaCion .........uuuuueuueeeeee e s 3
1.2. SEIVICIOS PrESTAGOS «.eeitieeetitit et et et e e e e e e e e e e et e et et ettt taattb et e e e e e e e e e e e e aaaaaaaaaeeeeeeeennennnnnnns 3
2. Justificacion de la politica de seguridad de la informacion ............coviiiiiiiiii i 4
2.1 Necesidad de seguridad €N 10S SIStEMAS......ciiiiiieieii i e e e eea s 4
2.2, [ Te [Ty o e [ IEY=Y 40 T - o 1SR 4
TR |V T oo I Yo o o - 14 1Y/ T RSP 5
4. PrinCipios de ProtECCION ..... ... ettt e e e e e e e e e e e e e e aaaaaaeeeeeeeeeenanenrnnas 5
5.  Roles del sistema de seguridad de la informacién de INGEMAN ..........ccouviiiiiiiiiiiiiie e ee e 7
5.1. Responsable de [a INfOrmMacion ........coooiiiiiiiiiiei s 10
5.2. ReSPONSable del SEIVICIO .......coiiiiiiii it 10
5.3. Responsable de SEGUIIdad ..........ooiiiiiiiiiiiiiit et 10
5.4, Responsable del SISTEMA ..........ooiiiiiiiieeeee e e e e e e e e e e e e e e e e e e ——————————— 12
5.5. Administrador de 12 SEBUIAAd ......cooi i aeaaaes 13
5.6. Responsable de Proteccion de Datos ........uuuuuuuruuuuuaaaa e e e e e e e e e e e ee et s 13
5.7. COMILE dE SEBUITAU .....oiiiiiiieieeie e e e e e e e e e e e e e e e e e e eaeaaaaaaaes 14
5.8. Responsable de Gestion del PErsoNal ...........uueeueeeiiiiaaeee e 15
5.9. Procedimientos de designacidn de personas del COmité ............coooiiiiiiiiiiiiiiiiiiiiiinn 15
5.10.  Delegacién de funciones

5.11.  Jerarquia en el proceso de decisiones y mecanismos de coordinacion ............ccceeeeeeeeeeeeenn. 16
6.  Estructura normativa y desarrollo de la Politica de Seguridad ..........cooooveeiiiiiiiiiriiicii e, 17
/I CT=TS d o) s I [ 41Ty = USSP 18
7.1. Criterios de evaluacion d@ MESZOS ... ....u i a e e e e e e 19
7.2. Riesgos que se derivan del tratamiento de los datos personales ...........ccoooiviiiiiiiiiiiiiiinenennnn. 19
8.  Gestion de incidentes de SEGUIAA ... .. . i 19
8.1. Prevencion de INCIAENTES. ......ooi i e e e e e e e et et e s 19
8.2. Monitorizacidn y deteccion de INCIENTES ......uueeeuueiae e 19
T =T o o] K- o1 e Fo e [T USRS 20
9.1. Personal de INGEMAN. ... ..o i e e e e e e e e e e e e e e e e e e et eeeeaeeetesenbannn e eas 20
9.2. =T =T = 3 oY= L R 20
10. Revisidn y aprobacion de la politica de seguridad ..o, 21

PUBLICO

2




Fecha: 15.04.25

POLITICA DE SEGURIDAD DE LA

@ Ingeman INFORMACION Pagina: 3 de 21

Edicion: 01

1. Introduccion

1.1. Mision y valores de la organizacion

Mision. Es mision de la “Asociacién para el Desarrollo de la Ingenieria de
Mantenimiento” (en adelante INGEMAN) la promocidn y difusién de la ingenieria del
mantenimiento, facilitando el intercambio de opiniones y experiencias entre las
personas involucradas en la funcion mantenimiento, contribuyendo a propagar una
cultura de mantenimiento empresarial como medio para la calidad y la competitividad.
Contribuyendo, al mismo tiempo, a la valoracién del papel del mantenimiento y de las
personas y entidades afectadas y a la mejora continua de la prestaciéon de estos
servicios.

Valores. INGEMAN, presta sus servicios basandose en los valores que la organizacién
considera adecuados en materia de seguridad. Estos valores implantados en la
organizacion son:

1.- Profesionalidad.

2.- Proteccién de las Instalaciones.

3.- Seguridad por defecto.

4.- Proteccion de la informacion.

5.- Prevencion.

6.- Mejora continua.

7.- Confidencialidad.

8.- Concienciacion y formacion.

9.- Integridad y calidad de la informacion.
10.- Disponibilidad de los sistemas de Informacion y continuidad de los servicios ante
contingencias.

11.- Gestidn del riesgo.

12.- Proporcionalidad en coste.

1.2. Servicios prestados

Desde INGEMAN se prestan los siguientes servicios:

Cooperacion. Establecer relaciones de cooperacién con entidades publica o privadas, o
con personas fisicas, para la prestacién de servicios, para promover la realizacion de
estudios, trabajos e investigaciones técnicas sobre la ingenieria de mantenimiento y la
gestién de activos y para la realizacion de ensayos de interés para la industria en
general y en particular para sus asociados

Investigacion. Promover la realizacion de estudios, trabajos e investigaciones
cientificas sobre ingenieria del mantenimiento, para su implantacién y mejora en el
ambito académico y empresarial.

Publicaciéon. Promover la publicacion de trabajos y articulos sobre aspectos que se
estimen de interés para la formacion de los profesionales del mantenimiento o los
fines sociales, en general.
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= Intercambio. Establecer contactos con entidades o personas del resto de la industria
espafiola e internacional, para el intercambio de ideas y experiencias en los temas
antes indicados.

= Difusidén. Divulgar la importancia de la mejora de la mantenibilidad desde la fase de
disefio de los sistemas, entre los disenadores y fabricantes, como medio para reducir
los costos en que incurrirdn, mas tarde, los usuarios de los mismos, al emplearlos
como activos empresariales.

= Normalizacion. Participar y difundir las actividades de normalizacién del
mantenimiento velando por el cumplimiento de las normas.

= Organizacién. Realizar actos para la difusion y formacidon en la ingenieria del
mantenimiento tales como, cursos, seminarios, conferencias, congresos, jornadas
técnicas, etc.

= Certificacion. Llegar a acuerdos con entidades de normalizacion y certificacién para
poder certificar el cumplimiento de normas en el ambito del mantenimiento.

= Premios. Constituir y fallar premios y becas para los trabajos de investigacién vy
divulgacion en relacién con la ingenieria del mantenimiento.

= Mejora de la competitividad. Contribuir a la mejora de la competitividad de las
empresas mediante la innovacién y el desarrollo tecnolégico.

2. Justificacion de la politica de seguridad de la informacion

2.1. Necesidad de seguridad en los sistemas

Para el cumplimiento de su misidn, la prestacion de los servicios identificados y el
cumplimiento de sus objetivos, INGEMAN depende de los Sistemas TIC (Tecnologias de la
Informacidn y Comunicaciones).

Estos sistemas son administrados con diligencia, adoptando las medidas adecuadas para
protegerlos frente a dafos accidentales o deliberados que puedan afectar a la
confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de la informacidn
tratada o de los servicios prestados.

El objetivo de la seguridad de la informacion es garantizar la disponibilidad,
confidencialidad, integridad, autenticidad y trazabilidad informacion y la prestacién
continuada de los servicios, actuando preventivamente, supervisando la actividad diaria y
reaccionando ante posibles incidentes.

Los sistemas TIC estan protegidos contra amenazas de rapida evolucidn con potencial para
incidir en las dimensiones de seguridad anteriormente descritas, uso previsto y valor de la
informacidon y los servicios. Para defenderse de estas amenazas, se implementan
estrategias que se adapte a los cambios en las condiciones del entorno para garantizar la
prestacion continua de los servicios.

2.2. Requisitos de seguridad
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INGEMAN aplica las medidas minimas de seguridad exigidas por el Esquema Nacional de
Seguridad (ENS), asi como realiza un seguimiento continuo de los niveles de prestacion de
servicios, sigue y analiza los riesgos y vulnerabilidades a los que estadn expuestos los
servicios y la informacion, y prepara una respuesta efectiva a los incidentes para garantizar
la continuidad de los servicios prestados.

Toda la organizacién debe cerciorarse de que la seguridad TIC es una parte integral de
cada etapa del ciclo de vida del sistema, desde su concepcién hasta su retirada de servicio,
pasando por las decisiones de desarrollo o adquisicién y las actividades de explotacion. Los
requisitos de seguridad y las necesidades de financiacion deben ser identificados e
incluidos en la planificacion, en la solicitud de ofertas, y en pliegos de licitacion para
proyectos de TIC.

INGEMAN en su compromiso por la seguridad integral esta preparado para prevenir,
detectar, reaccionar y recuperarse de incidentes.

3. Marco normativo

El marco legal en materia de seguridad de la informacidn viene establecido por la siguiente
legislacidn:

= Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracién Electrdnica, fija los principios basicos y
requisitos minimos, asi como las medidas de proteccion a implantar en los sistemas de la
Administracién.

= Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE (RGPD).

= Ley Organica 3/2018, de 5 de diciembre, de proteccidén de datos de caracter personal y
garantia de derechos digitales.

= Ley Organica 1/2002, de 22 de marzo, que regula el Derecho de Asociacion. Esta ley
establece los principios bdsicos para la creacidn, funcionamiento y disolucion de
asociaciones, garantizando el derecho fundamental de asociaciéon reconocido en el
articulo 22 de la Constitucion Espafiola.

Las normas juridicas que constituyen el marco legal de INGEMAN, asi como la documentacién
normativa y legal que pudiera ser de aplicacion se identifica en un registro disponible en los
recursos habilitados por INGEMAN, el cual es revisado y actualizado periddicamente.

4. Principios de proteccion

Los principios basicos son directrices fundamentales de seguridad que han de tenerse siempre
presentes en cualquier actividad relacionada con el uso de los activos de informacion. Se
establecen los siguientes:

A. Seguridad integral: La seguridad se entendera como un proceso integral constituido
por todos los elementos humanos, materiales, técnicos, juridicos y organizativos,
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relacionados con el sistema, evitando, salvo casos de urgencia o necesidad, cualquier
actuacién puntual o tratamiento coyuntural. La seguridad de la informacion debe
considerarse como parte de la operativa habitual, estando presente y aplicandose
desde el disefio inicial de los sistemas de informacion.

Se prestara la maxima atencidn a la concienciacidn de las personas que intervienen en
el proceso y la de los responsables jerarquicos, para evitar que, la ignorancia, la falta
de organizacién y de coordinacion o de instrucciones adecuadas, constituyan fuentes
de riesgo para la seguridad

B. Gestion de Riesgos: El anadlisis y gestion de riesgos sera parte esencial del proceso de
seguridad, constituyendo una actividad continua y permanentemente actualizada. La
gestidn de riesgos permitird el mantenimiento de un entorno controlado, minimizando
los riesgos hasta niveles aceptables. La reduccion de estos niveles se realizara
mediante el despliegue de medidas de seguridad, que establecerd un equilibrio entre
la naturaleza de los datos y los tratamientos, el impacto y la probabilidad de los riesgos
a los que estén expuestos y la eficacia y el coste de las medidas de seguridad. Al
evaluar el riesgo en relacién con la seguridad de los datos, se deben tener en cuenta
los riesgos que se derivan del tratamiento de los datos personales.

C. Prevencion, deteccidn, respuesta y conservacion: La seguridad del sistema debe
contemplar las acciones relativas a los aspectos de prevencidn, deteccidon y respuesta,
al objeto de minimizar sus vulnerabilidades y lograr que las amenazas sobre el mismo
no se materialicen o que, en el caso de hacerlo, no afecten gravemente a la
informacidn que maneja o a los servicios que presta.

Las medidas de prevencién, que podran incorporar componentes orientados a la
disuasion o a la reduccién de la superficie de exposicidn, deben eliminar o reducir la
posibilidad de que las amenazas lleguen a materializarse.

Las medidas de deteccion iran dirigidas a descubrir la presencia de un incidente de
seguridad y ciberincidente.

Las medidas de respuesta, que se gestionan en tiempo oportuno, estan orientadas a la
restauracion de la informacién y los servicios que pudieran haberse visto afectados por
un incidente de seguridad.

Sin merma de los restantes principios basicos y requisitos minimos establecidos, el
sistema de informacidon garantizara la conservacion de los datos e informacion en
soporte electrénico.

De igual modo, el sistema mantendra disponibles los servicios durante todo el ciclo
vital de la informacidn digital, a través de una concepciéon y procedimientos que sean
la base para la preservacién del patrimonio digital.

D. Existencia de lineas de defensa: El sistema de informaciéon ha de disponer de una
estrategia de proteccion constituida por multiples capas de seguridad, dispuesta de
forma que, cuando una de las capas sea comprometida, permita:

= Desarrollar una reaccién adecuada frente a los incidentes que no han podido
evitarse, reduciendo la probabilidad de que el sistema sea comprometido en su
conjunto.
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=  Minimizar el impacto final sobre el mismo.

Las lineas de defensa han de estar constituidas por medidas de naturaleza
organizativa, fisica y logica.

Vigilancia continua y Reevaluaciéon periédica (Mejora continua): Las medidas de
seguridad se reevaluaran y actualizaran periédicamente para adecuar su eficacia a la
constante evolucién de los riesgos y sistemas de proteccidon. La seguridad de la
informacidn sera atendida, revisada y auditada por personal cualificado, instruido y
dedicado.

Responsabilidad diferenciada: En los sistemas de informacion se diferenciara el
responsable de la informacion, que determina los requisitos de seguridad de la
informacidn tratada; el responsable del servicio, que determina los requisitos de
seguridad de los servicios prestados; el responsable de seguridad, que determina las
decisiones para satisfacer los requisitos de seguridad y el responsable del sistema, que
se encarga de desarrollar la forma concreta de implementar la seguridad en el sistema
y de la supervisién de la operacion diaria del mismo.

Las directrices fundamentales de seguridad se concretan en un conjunto de principios
particulares y responsabilidades especificas, que se configuran como objetivos instrumentales
qgue garantizan el cumplimiento de los principios basicos de la Politica de Seguridad. Se
establecen los siguientes:

a.

b.

> @

Organizacion e implantacién del proceso de seguridad.

Analisis y gestion de los riesgos.

Gestion de personal.

Profesionalidad.

Autorizacidn y control de los accesos.

Proteccion de las instalaciones.

Adquisicién de productos de seguridad y contratacion de servicios de seguridad.
Minimo privilegio.

Integridad y actualizacién del sistema.

Proteccién de la informaciéon almacenada y en transito.
Prevencion ante otros sistemas de informacidn interconectados.

Registro de la actividad y deteccion de cédigo daiino.

. Incidentes de seguridad.

Continuidad de la actividad.

Mejora continua del proceso de seguridad.

5. Roles del sistema de seguridad de la informacion de INGEMAN

La seguridad debe comprometer a todos los miembros de la Organizacion.
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La Politica de Seguridad de INGEMAN identifica a los responsables para velar por su

cumplimiento y ser conocida por todos los miembros de la organizacion.

La responsabilidad de INGEMAN recae, en Ultima instancia, en su Direccidn. La Direccidn es
responsable de organizar las funciones y responsabilidades, la politica de seguridad y de
facilitar los recursos adecuados para alcanzar los objetivos propuestos.

La estructura organizativa de seguridad, y jerarquia en el proceso de decisiones la componen:

Rol

Funciones

Direccion

Maxima representacion de Ingeman que decide la misidn y los
objetivos de la organizacion en materia de seguridad de la
informacién.

Es el maximo responsable de la implantacién del ENS.

Comité de Seguridad

Organo que toma decisiones que concretan cémo alcanzar los
objetivos de en seguridad de la informacién y protecciéon de la
privacidad.

Es el principal responsable de establecer los recursos y medidas de
seguridad necesarias para el tratamiento de los riesgos en materia de
seguridad de la informacion.

Responsable de la
Informacion

Tiene la responsabilidad dltima sobre qué seguridad requiere una
cierta informacién manejada por Ingeman.

Determina_los niveles de impacto (alto, medio o bajo) de las
dimensiones de seguridad de la informacién.

Realiza la valoracidn de las consecuencias de un impacto negativo
sobre la seguridad de la informacién atendiendo a su repercusion en
la capacidad de la organizacién para el logro de sus objetivos, la
proteccion de sus activos, el cumplimiento de sus obligaciones de
servicio y el respeto de la legalidad.

Responsable del
Servicio

A nivel de gobierno o nivel ejecutivo.

Determina los niveles de impacto (alto, medio o bajo) de las
dimensiones de seguridad de los servicios.

Determina los requisitos (de seguridad) de los servicios prestados.
Tiene la responsabilidad ultima de determinar los niveles de servicio
aceptables por la Organizacion como una actividad indelegable.

Responsable de la
Seguridad

A nivel ejecutivo.

Funciona como supervisor del sistema de informacién y vehiculo de
reporte al Comité de Seguridad.

Determina las decisiones de seguridad pertinentes para satisfacer los
requisitos de seguridad de la informacién y de los servicios, de
acuerdo a lo establecido en la Politica de Seguridad de la
Informacién.

Promover la formacién y concienciacién en materia de seguridad de
la informacion dentro de su dmbito de responsabilidad.

Debera ser una persona fisica, jerarquicamente independiente.
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Rol

Funciones

Responsable del
Sistema

A nivel operacional.

Se encarga de la operacidn del sistema de informacién, atendiendo a
las medidas de seguridad determinadas por el Responsable de la
Seguridad.

Toma decisiones operativas: arquitectura del sistema, adquisiciones,
instalaciones y operacién del dia a dia.

Funciones:

a. Asegurar que son aplicados los procedimientos aprobados para
manejar el sistema de informacion.

Administrador de
seguridad

A nivel operacional

Encargado de ejecutar las acciones diarias de operacién del sistema
segun las indicaciones recibidas. Depende del Responsable del
Sistema.

Funciones:

a. La implementacién, gestion y mantenimiento de las medidas de
seguridad aplicables al sistema de informacion.

b. La gestidn, configuracion y actualizacion, en su caso, del hardware
y software en los que se basan los mecanismos y servicios de
seguridad del sistema de informacidn.

c. La gestiéon de las autorizaciones y privilegios concedidos a los
usuarios del sistema, incluyendo la monitorizacidn de que la actividad
desarrollada en el sistema se ajusta a lo autorizado.

d. La aplicacidn de los procedimientos operativos de seguridad.

e. Asegurar que los controles de seguridad establecidos son
adecuadamente ejecutados.

f. Supervisar las instalaciones de hardware vy software, sus
modificaciones y mejoras para asegurar que la seguridad no esta
comprometida y que en todo momento se ajustan a las
autorizaciones pertinentes.

g. Monitorizar el estado de seguridad del sistema proporcionado por
las herramientas de gestidén de eventos de seguridad y mecanismos
de auditoria técnica implementados en el sistema.

h. Informar al Responsable de la Seguridad y al Responsable del
Sistema de cualquier de anomalia, compromiso o vulnerabilidad
relacionada con la seguridad.

i. Colaborar en la investigacion y resoluciéon de incidentes de
seguridad, desde su deteccién hasta su resolucion.

Responsable de
Proteccion de Datos

Figura obligatoria para administraciones publicas, es el encargado de
asesorar y supervisar todos los aspectos relacionados con el
tratamiento de datos de caracter personal, incluidos los aspectos de
seguridad (integridad, confidencialidad y disponibilidad) y violacion
de datos personales. Su nombramiento se produce por otra via ya
gue sus cometidos no se cifien Unicamente a aspectos de seguridad.

INGEMAN cuenta con un Responsable de Proteccion de Datos para el
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Rol

Funciones

cumplimiento en la legislacion en materia de proteccion de datos.

5.1. Responsable de la Informacion

Al Responsable de la informacidn corresponden las siguientes funciones:

Funcidn

Detalle

Responsabilidad

Tiene la responsabilidad ultima del tratamiento que se haga de una
cierta informacién y, por tanto, de su proteccién.

Establecer
requisitos de
seguridad sobre la
informacion

Establece los requisitos de la informacién en materia de seguridad y
determina los niveles de seguridad de la informacion.

Determinar niveles
de seguridad en
cada dimension

Determinar los niveles de seguridad en cada dimensién
(confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad).
Aungque la aprobacion formal de los niveles corresponda al Responsable
de la Informacién, recabara una propuesta del Responsable de la
seguridad y del Responsable del Sistema.

Adoptar medidas
sobre los datos
personales

Adoptar las medidas de indole técnica y organizativas necesarias que
garanticen la seguridad de los datos de caracter personal y eviten su
alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta
del estado de la tecnologia, la naturaleza de los datos almacenados y los
riesgos a que estan expuestos, ya provengan de la accion humana o del
medio fisico o natural.

5.2. Responsable del Servicio

Al Responsable del Servicio corresponden las siguientes funciones:

Funcidn

Detalle

Responsabilidad

Tiene la responsabilidad ultima del uso que se haga de determinados
servicios y, por tanto, de su proteccion.

Establecer los
requisitos de
seguridad del
servicio

Tiene la potestad de establecer los requisitos del servicio en materia de
seguridad y de determinar los niveles de seguridad de los servicios.
Aunque la aprobacidn formal de los niveles corresponda al Responsable
del servicio, recabara una propuesta al Responsable de la seguridad y
conviene que se escuche la opinidn del Responsable del sistema.

Riesgos

Aprobar el riesgo residual (el resultante, una vez aplicados los controles de
seguridad).

5.3. Responsable de Seguridad

El Responsable de Seguridad es una figura clave, ya que a él le corresponde dinamizar y
gestionar el dia a dia de todo el proceso de seguridad de la informacién.

Las funciones del Responsable de seguridad son las siguientes:
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Funcién Detalle
Participa en la elaboracidn, en el marco del Comité de Seguridad, de la
Politica politica y normativa de seguridad de la Informacidn, para su aprobacion
Normativa y por Direccion.
Procedimientos Elabora y aprueba los procedimientos operativos de seguridad de la

Informacion.

Promueve la formacién y concienciacion en materia de seguridad de la
informacidn dentro de su dmbito de responsabilidad.

Elabora los Planes de formacién y concienciacidn del personal en
seguridad de la informacién, que seran aprobados por el Comité de
seguridad.

Formaciony
concienciacion

Mantiene la seguridad de la_informacion manejada y de los servicios
prestados por los sistemas de informacion en su &ambito de
responsabilidad, de acuerdo con lo establecido en la presente politica.
Recopila los requisitos de seguridad de los Responsables de informacion y
servicio y determina la categoria del sistema.

Realizard el andlisis de riesgos.

Facilita al Comité de Seguridad y a los Responsables de Servicio
informacidn sobre el nivel de riesgo residual esperado tras implementar
las opciones de tratamiento seleccionadas en el analisis de riesgos y las
medidas de seguridad requeridas por el ENS.

Elabora la Declaracién de Aplicabilidad a partir de las medidas de
seguridad requeridas conforme al Anexo Il del ENS y del resultado del
analisis de riesgos.

Gestion de la Elabora, junto a al Responsable de Sistemas, planes de mejora de la
Seguridad seguridad, para su aprobacién por el Comité de seguridad.

Valida los planes de continuidad de sistemas que elaborados por el
Responsable de sistemas, que deben ser aprobados por el Comité de
seguridad y probados periédicamente por el Responsable de sistemas.
Aprueba las directrices propuestas por el Responsable de sistemas para
considerar la seguridad de la informacion durante todo el ciclo de vida de
los activos y procesos: especificacidn, arquitectura, desarrollo, operacion
y cambios.

Elabora el informe anual sobre el estado de la seguridad de la
informacidn, con el progreso de los proyectos de los planes de mejora,
resumen de las actuaciones en materia de seguridad, de los incidentes
relativos a seguridad de la informacién, del estado de la seguridad del
sistema, y en particular del nivel de riesgo residual al que esta expuesto el
sistema.

Monitoriza los principales riesgos residuales asumidos por la Organizacion
y recomienda posibles actuaciones respecto de ellos.

Monitoriza el desempeiio de los procesos de gestién de incidentes de
seguridad y recomienda posibles actuaciones respecto de ellos. En
particular, vela por la coordinacion de las diferentes areas de seguridad
en la gestidn de incidentes de seguridad de la informacion.

Monitorizar

Asesora a otros responsables en la determinacién de las medidas de
seguridad necesarias a partir de los requisitos de seguridad establecidos

Asesoramiento
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Funcion Detalle

por el contexto interno y externo del ambito de la empresa

Facilita periédicamente al Comité de Seguridad un resumen de
Comité de actuaciones en materia de seguridad, de incidentes relativos a seguridad
Seguridad de la informacién y del estado de la seguridad del sistema (en particular

del nivel de riesgo residual al que esta expuesto el sistema).

5.4. Responsable del Sistema

El Responsable del sistema es la persona que toma las decisiones operativas: arquitectura
del sistema, adquisiciones, instalaciones y operacidon del dia a dia.

Las funciones del Responsable del sistema son las siguientes:

Funcidn

Detalle

Gestionar el
Sistema

Desarrollar, operar y mantener los sistemas de informacién durante todo
su ciclo de vida, de sus especificaciones, instalacion y verificacion de su
correcto funcionamiento.

Cerciorarse_de que las medidas especificas de seguridad se integren
adecuadamente dentro del marco general de seguridad.

Acordar la suspension del manejo de una cierta informacién o la prestacién
de un cierto servicio si es informado de deficiencias graves de seguridad
qgue pudieran afectar a la satisfaccion de los requisitos establecidos. Esta
decisiéon debe ser acordada con los responsables de la informacién
afectada, del servicio afectado y el Responsable de la seguridad antes de
ser ejecutada.

Establecer
directrices y
medidas

Definir la topologia y sistema de gestidn del sistema de Informacidn
estableciendo los criterios de uso y los servicios disponibles en el mismo.
Definir la politica de conexién o desconexién de equipos y usuarios nuevos
en el sistema.

Decidir las medidas de seguridad que aplican a los suministradores de
componentes del sistema durante las etapas de desarrollo, instalacion y
prueba de este.

Determinar la configuracidn autorizada de hardware y software a utilizar
en el sistema.

Delimitar las responsabilidades de cada entidad involucrada en el
mantenimiento, explotacion, implantacion y supervision del sistema.
Establecer planes de contingencia y emergencia, llevando a cabo
frecuentes ejercicios para que el personal se familiarice con ellos.

Elaborar

Elaborar procedimientos operativos de seguridad.

Aprobar

Aprobar los cambios que afecten a la seguridad del modo de operacién del
sistema.

Aprobar los cambios en la configuracién del sistema de informacion.
Aprobar toda modificacidon sustancial de la configuracién de cualquier
elemento del sistema.

Monitorizar

Monitorizar el estado de la seguridad del sistema de Informacion y
reportarlo periddicamente o ante incidentes de seguridad relevantes al
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‘ Responsable de Seguridad de la Informacion.

5.5. Administrador de la Seguridad

El Administrador de seguridad es la persona encargada de ejecutar las acciones diarias de
operacion del sistema segun las indicaciones recibidas de sus superiores jerarquicos.

Las funciones del Administrador de la Seguridad del Sistema son las siguientes:

Funcidn

Detalle

Implementar,

La implementacién, gestién y mantenimiento de las medidas de
seguridad aplicables al sistema de informacion.

Asegurar el estricto cumplimiento de los controles de seguridad
establecidos.

?ne::\[c(:;\aerr\:a Informar a los responsables de la seguridad y del Sistema sobre
. cualquier anomalia, compromiso o vulnerabilidad relacionada con la
seguridad -
seguridad.
Colaborar en la investigacién y resolucién de incidentes de seguridad,
desde su deteccion hasta su resolucion.
La gestion, configuracidén y actualizacion, en su caso, del hardware y
software en los que se basan los mecanismos y servicios de seguridad
Gestion, del sistema de informacion.

configuracion y
actualizacién

Supervisar _las __instalaciones de hardware vy software, sus
modificaciones y mejoras para asegurar que la seguridad no esta
comprometida y que en todo momento se ajustan a las autorizaciones
pertinentes.

Gestion de las
autorizaciones

La gestion de las autorizaciones concedidas a los usuarios del sistema,
en particular los privilegios concedidos, incluyendo la monitorizacién
de que la actividad desarrollada en el sistema se ajusta a lo
autorizado.

Aplicar los
procedimientos

La aplicacidn de los procedimientos operativos de seguridad.
Asegurar que son_ aplicados los procedimientos aprobados para
manejar el sistema de informacion.

Monitorizar la
seguridad

Monitorizar el estado de seguridad del sistema proporcionado por las
herramientas de gestion de eventos de seguridad y mecanismos de
auditoria técnica implementados en el sistema.

5.6. Responsable de Proteccidn de Datos

Las funciones del Responsable de Proteccidn de Datos son las siguientes:

Funcién Detalle
Proteccién de Revisar, aprobar y gestionar la documentacion derivada del cumplimiento
Datos de la proteccidon de datos.

Proteccion de

Velar por el cumplimiento de las medidas necesarias en materia de
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‘ Datos ‘ proteccion de datos.

5.7. Comité de Seguridad
INGEMAN ha creado el Comité de Seguridad que estard compuesto por los siguientes
puestos:

- Presidente de INGEMAN.

- Responsable de la Informacion.

- Responsable del Servicio.

- Responsable de la Seguridad.

- Responsable del sistema.

- Administrador de Seguridad.

- Responsable de Proteccién de Datos.

Funciones del secretario. Corresponde al secretario/a del Comité de Seguridad:

= Convocar las reuniones del Comité de Seguridad

= Preparar los temas a tratar en las reuniones del Comité, aportando informacion
puntual para la toma de decisiones.

= Elaborar el acta de las reuniones.

= Laresponsabilidad de la ejecucidn directa o delegada de las decisiones del Comité.

Funciones de los Vocales. Corresponde a los vocales del Comité de Seguridad:

= Participar en las reuniones.

= Contribuir con ideas y sugerencias para el buen desarrollo de las reuniones.

Los vocales pueden ser otras personas ajenas a la organizacion invitadas por el Comité de
seguridad.

Todos miembros del Comité actuaran con voz y voto y sus acuerdos requerirdn, como
minimo, el voto de la mayoria simple de sus miembros.

Funciones del Comité: Corresponde al Comité de Seguridad:

Funcién Detalle
Las inquietudes de la Direccidon y de los diferentes departamentos/areas
Informar en materia de seguridad de la informacién.

Del estado de la seguridad de la informacion a la Direccion.

La mejora continua.

Promover La realizacion de las auditorias periddicas que permitan verificar el
cumplimiento de las obligaciones de INGEMAN en materia de seguridad.

PUBLICO
14




Fecha: 15.04.25

POLITICA DE SEGURIDAD DE LA

@ Ingeman INFORMACION Pagina: 15 de 21

Edicion: 01

Funcién Detalle
Los esfuerzos de las diferentes areas en materia de seguridad de la
Coordinar informacidn, para asegurar que los esfuerzos son consistentes, alineados
con la estrategia decidida en la materia y evitar duplicidades.
Los conflictos de responsabilidad que puedan aparecer entre los
Resolver diferentes roles, responsables y/o entre diferentes areas, elevando
aquellos casos en los que no tenga suficiente autoridad para decidir.
Elaborar La estrategia de evolucion de INGEMAN en lo que respecta a la
seguridad de la informacion.
Supervisar La Poll'ti'ca <3|e s.eguridad dela Imformacién. o
Las auditorias internas de seguridad antes de cada certificaciéon ENS.
La Politica de Seguridad de la Informacion.
La normativa de seguridad de la informacion.
Los requisitos de formacién y cualificacion los puestos relacionados con
la seguridad de la informacion.
Aprobar Planes de mejora de la seguridad de la informacion.
La categorizacion del sistema de informacion de la organizacién en base
al impacto (alto, medio o bajo) de las dimensiones de seguridad
(confidencialidad, integridad, autenticidad, trazabilidad y disponibilidad)
de los servicios y la informacion.
Por la coordinacién de las diferentes areas de seguridad en la gestion de
incidentes de seguridad de la informacidn.
Por qué la seguridad de la informacién se tenga en cuenta en todos los
proyectos de la organizacion, desde su especificacion inicial hasta su
Velar puesta en operacién, por la creaciéon y utilizacion de servicios
horizontales que reduzcan duplicidades y apoyen un funcionamiento
homogéneo de todos los sistemas de la tecnologia de la informacion.
Por la coordinacion la respuesta ante incidentes, con roles y tiempos de
respuesta bien definidos.
El desempefio del sistema de informacién, asegurando la monitorizacion
Monitorizar continua, estableciendo indicadores clave de rendimiento (KPIs) de

seguridad.

A requerimiento del Comité se convocara cualesquiera otras personas, cuya intervenciéon
sea precisa por ser afectados por el Esquema Nacional de Seguridad.

5.8. Responsable de Gestion del Personal

Al Responsable de Gestion del Personal le corresponde implantar las medidas de seguridad
qgue le competan dentro del ambito laboral de las personas y los recursos humanos de
INGEMAN, incluyendo aspectos de seguridad de la informacidn (ej. firma de normativa de
uso de sistemas de informacion), e informara al Responsable de Seguridad de su grado de
implantacion, eficacia e incidentes.

5.9. Procedimientos de designacion de personas del Comité
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La Direccién de INGEMAN nombra formalmente mediante un acta de constitucion a los
integrantes del Comité, realizando asi la designacion a los distintos responsables del
sistema de seguridad de la informacién en el dmbito del Esquena Nacional de Seguridad.

El nombramiento se revisard cada 2 afios o cuando el puesto quede vacante.

5.10. Delegacion de funciones

En caso de que, por su complejidad, distribucién, separacion fisica de sus elementos o
numero de usuarios se necesite de personal adicional para llevar a cabo las funciones de
Responsable de la Seguridad, se podrd designar cuantos Responsables de Seguridad
Delegados considere necesarios.

La designacion corresponde al responsable de la Seguridad. Por medio de la designacion
de delegados, se delegan funciones. La responsabilidad final sigue recayendo sobre el
Responsable de la Seguridad.

Los delegados se haran cargo, en su ambito, de todas aquellas acciones que delegue el
responsable de la Seguridad. Es habitual que se encarguen de la seguridad de sistemas de
informacidén concretos o de sistemas de informacion horizontales.

Cada delegado tendra una dependencia funcional directa del responsable de la Seguridad,
que es a quien reportan.

5.11. Jerarquia en el proceso de decisiones y mecanismos de coordinacion

Los diferentes roles de seguridad de la informacion (autoridad principal y posibles
delegadas) se limitan a una jerarquia simple: el Comité de seguridad da instrucciones al
Responsable de seguridad que se encarga de establecer las medidas de seguridad y
supervisar que el Responsable del sistema las implementa segin lo establecido en la
politica de seguridad aprobada para la INGEMAN.

El Responsable de Seguridad:

= Informa al Responsable del Sistema de las decisiones e incidentes en materia de
seguridad que afecten a la informacion que le compete, en particular de la estimacion
de riesgo residual y de las desviaciones significativas de riesgo respecto de los
margenes aprobados.

= Informa al Responsable del servicio de las decisiones e incidentes en materia de
seguridad que afecten al servicio que le compete, en particular de la estimacion de
riesgo residual y de las desviaciones significativas de riesgo respecto de los margenes
aprobados.

= Da cuenta al Comité de Seguridad:

o Resumen consolidado de actuaciones en materia de seguridad.
o Resumen consolidado de incidentes relativos a la seguridad de la informacién.
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o Estado de la seguridad del sistema, en particular del riesgo residual al que el
sistema estd expuesto.

El Responsable del Sistema

= |Informa al Responsable de la Informacién de las incidencias y/o incidentes relativas a
la informacion que le compete.

= |Informa al Responsable del Servicio de las incidencias y/o incidentes relativas al
servicio que le compete.

= Da cuenta al Responsable de la Seguridad:

o Actuaciones en materia de seguridad, en particular en lo relativo a decisiones
de arquitectura del sistema.

o Resumen consolidado de los incidentes de seguridad.

o Medidas de la eficacia de las medidas de proteccién que se deben implantar.

6. Estructura normativa y desarrollo de la Politica de Seguridad

La estructura jerarquica de la documentacién de seguridad es la siguiente:

Documento Detalle

Define las metas y expectativas de seguridad.

Describe qué tipo de gestidon de la seguridad se pretende lograr y cudles
Politica son los objetivos perseguidos.

Debe ser elaborada por el Comité de seguridad y ser aprobada por la
Direccion.

Establece lo que se debe hacer y uniformiza el uso de aspectos concretos
del sistema.

Normativa Es de caracter obligatorio.

Debe ser escrita por personas expertas en la materia o por el
Responsable de seguridad y aprobada por el Comité de seguridad.

Determina las acciones o tareas a realizar en el desempeio de un
proceso relacionado con la seguridad y las personas o grupos
responsables de su ejecucion.

Un procedimiento debe ser claro, sencillo de interpretar y no ambiguo en
su ejecucion. No tiene por qué ser extenso, dado que la intencién del
documento es indicar las acciones a desarrollar.

Un procedimiento puede apoyarse en otros documentos para especificar,
con el nivel de detalle que se desee, las diferentes tareas. Para ello,
puede relacionarse con otros procedimientos o con instrucciones
técnicas de seguridad.

Debe ser elaborado por el Responsable del sistema y aprobado por el
Responsable de Seguridad.

Procedimiento

Determina las acciones o tareas necesarias para completar una actividad
o proceso de un procedimiento concreto sobre una parte concreta del
sistema de informacién (hardware, sistema operativo, aplicacion, datos,

Instrucciones
técnicas
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Documento Detalle

usuario, etc.).

Al igual que un procedimiento, son la especificacién pormenorizada de
los pasos a ejecutar.

Una instruccidn técnica debe ser clara y sencilla de interpretar.

Debe documentar los aspectos técnicos necesarios para que la persona
qgue ejecute la instruccion técnica no tenga que tomar decisiones
respecto a la ejecucién de esta. A mayor nivel de detalle, mayor precision
y garantia de su correcta ejecucion.

Pueden ser elaborados por el Responsable del sistema o Administrador
del sistema y deben ser aprobados por el Responsable de seguridad.

Tienen un caracter formativo y buscan ayudar a los usuarios a aplicar
correctamente las medidas de seguridad proporcionando razonamientos
donde no existen procedimientos precisos. Por ejemplo, suele haber una
Guias guia sobre cdmo escribir procedimientos de seguridad.

Las guias ayudan a prevenir que se pasen por alto aspectos importantes
de seguridad que pueden materializarse de varias formas.

Deben ser aprobadas por el Responsable de seguridad.

La gestion de la documentacidn competé al Responsable de Seguridad y la gestion del acceso a
la misma al Responsable del Sistema. Toda la documentacidén se encuentra disponible para
todo el personal a través de los medios electrénicos oficiales de la organizacion.

Todo el personal de INGEMAN, ya sea interno y externo debe cumplir con las politicas,
procedimiento e instrucciones técnicas de la organizacion.

7. Gestidn de riesgos
Todos los sistemas sujetos a esta politica deben contar un analisis de riesgos, evaluando las
amenazas y los riesgos a los que estan expuestos.

El analisis de riesgos sera la base para determinar las medidas de seguridad que se deben
adoptar ademas de los minimos establecidos por el Esquema Nacional de Seguridad.

El proceso de andlisis, gestion de los riesgos y seleccion de medidas de seguridad a aplicar,
(proporcionales a los riesgos y debidamente justificadas), es revisado y aprobado cada afio por
INGEMAN.

El andlisis de los riesgos y su tratamiento deben ser una actividad repetida regularmente. Este
analisis se repetira:

= Regularmente, al menos una vez al afio.

= Cuando se produzcan cambios significativos en el sistema de informacidn, servicios o
informacion.

= Cuando ocurra un incidente de seguridad o se reporten vulnerabilidades graves o
relevantes, segun se considere.
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7.1. Criterios de evaluacidn de riesgos

Para la armonizacién de los analisis de riesgos, el Comité de seguridad establece una
valoracion de referencia para los diferentes tipos de informacion manejados y los
diferentes servicios prestados.

Los criterios de evaluacion de riesgos detallados se especifican en la metodologia de
evaluacion de riesgos que ha elaborado INGEMAN, basandose en estandares y buenas
practicas reconocidas.

El Comité de Seguridad dinamiza la disponibilidad de recursos para atender a las
necesidades de seguridad de los diferentes sistemas, promoviendo inversiones de caracter
horizontal.

7.2. Riesgos que se derivan del tratamiento de los datos personales

Los riesgos derivados del tratamiento de datos personales se evalian y tratan en base a la
legislacién vigente en materia de proteccién de datos.

8. Gestidn de incidentes de seguridad

8.1. Prevencion de incidentes

Todo INGEMAN, debe evitar o al menos prevenir en la medida de lo posible, que la
informacidn o los servicios se vean perjudicados por incidentes de seguridad.

Para ello INGEMAN implementa las medidas minimas de seguridad determinadas por el
ENS, asi como cualquier control adicional identificado a través de una evaluacién de
amenazas y riesgos. Estos controles, y los roles y responsabilidades de seguridad de todo el
personal, deben estar claramente definidos y documentados.

8.2. Monitorizacion y deteccion de incidentes

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van
desde una simple desaceleracion hasta su detencion, los servicios son monitorizados de
manera continua para detectar anomalias en los niveles de prestacidn de los servicios y
actuar en consecuencia. La monitorizacién es especialmente relevante cuando se
establecen lineas de defensa.

La gestién de incidentes se desarrolla en los procedimientos documentados y formales
establecidos en INGEMAN.
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9. Responsabilidades

9.1. Personal de INGEMAN

El personal de INGEMAN tiene la obligacidn de conocer y cumplir esta Politica de seguridad
de la informacidn, asi como el marco normativo de seguridad, siendo responsabilidad del
Comité de seguridad disponer los medios necesarios para que la informacion llegue a los
afectados.

El personal de INGEMAN atendera a una sesidn de concienciacidon en materia de seguridad
TIC al menos una vez cada dos afios. Se establece un programa de concienciacidn continua
para atender al personal de INGEMAN, en particular al personal de nueva incorporacion.

Las personas con responsabilidad en el uso, operacidon o administracidon de sistemas TIC
recibiran formaciéon para el manejo seguro de los sistemas en la medida en que la
necesiten para realizar su trabajo. La formacidon es obligatoria antes de asumir una
responsabilidad, tanto si es su primera asignacion o si se trata de un cambio de puesto de
trabajo o de responsabilidades en el mismo.

El cumplimiento de la presente Politica de seguridad es obligatorio por parte de todo el
personal interno o externo que intervenga en los procesos de INGEMAN, constituyendo su
incumplimiento infraccion grave a efectos laborales.

9.2. Terceras partes

INGEMAN da a conocer esta Politica de Seguridad a través de su pagina web y hace
participe de la misma a terceras partes pertinentes para su sistema de seguridad de la
informacidn. Asi mismo, asegura que el personal de terceros estd adecuadamente
concienciado en materia de seguridad, al menos al mismo nivel que el establecido en esta
Politica:

= Cuando se presten servicios o se gestione informacion de otras organizaciones, se les
hard participe de esta Politica de seguridad de la informacidén, se estableceran canales
para reporte y coordinacién de los respectivos Comités de Seguridad y se estableceran
procedimientos de actuacion para la reaccidn ante incidentes de seguridad.

= Cuando se utilicen servicios de terceros o ceda informacion a terceros, se les hara
participes de esta Politica de seguridad y de la Normativa de seguridad que atafia a
dichos servicios o informacion. Dicha tercera parte queda sujeta a las obligaciones
establecidas en dicha normativa, pudiendo desarrollar sus propios procedimientos
operativos para satisfacerla. Se estableceran procedimientos especificos de reporte y
resolucién de incidencias.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun se
requiere en los parrafos anteriores, se requerird un informe del Responsable de Seguridad
gue precise los riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacién
de este informe por los responsables de la informacion y los servicios afectados antes de
seguir adelante.
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Las terceras partes involucradas en tratamientos de datos de caracter personal deberan
satisfacer los requisitos establecidos en la legislacion en materia de proteccién de datos.

10. Revision y aprobacion de la politica de seguridad

La Politica de Seguridad de la Informacién es revisada por el Comité de Seguridad al menos
anualmente, o siempre que se produzcan cambios ya sean menores o significativos, a fin
de asegurar que se mantenga su idoneidad, adecuacién y eficacia.

Los cambios sobre la Politica de Seguridad de la Informaciéon deben aprobarse por la
Direccién de INGEMAN.

Cualquier cambio sobre la misma debe difundirse a todas las partes afectadas.
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